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1. APRESENTACAO

A Lein®13.709, de 14 de agosto de 2018 - Lei Geral de Protecao de Dados - LGPD
(recomendamos a leitura integral), dispbe sobre o tratamento de dados pessoais no
Brasil, inclusive nos meios digitais, com o objetivo de proteger os direitos fundamen-
tais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pes-
soa natural (LGPD, art. 1°).

Assim, as normas gerais contidas na Lei devem ser observadas nas rotinas e
nas atividades da Comunidade Universitaria da UFMS, visando sempre a seguranca e
privacidade dos dados pessoais tratados.

2. CONCEITOS

Os principais conceitos previstos na LGPD sao descritos abaixo:

o Titular: pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento. Exemplo: estudantes da graduacao e de pdés-graduacao, servidores
técnicos e docentes, colaboradores terceirizados, estagiarios, bolsistas, parceiros
e qualguer membro da sociedade que forneca seus dados pessoais para interacao
com a Universidade;

« Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem com-
petem as decisoes referentes ao tratamento de dados pessoais. Em nossa institui-
cao trata-se da propria UFMS;

« Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador. Na UFMS, sao aqueles que
tém acesso a uma base de dados fornecida pela Universidade para conduzir trata-
mentos especificos indicados pelo controlador, devendo operar conforme as ins-
trucdes fornecidas pela Universidade. Servidores e terceirizados da UFMS nao se
engquadram como operadores, ja que este papel é sempre desempenhado por uma
entidade distinta do controlador;

« Encarregado: pessoa indicada pelo controlador e operador para atuar como canal
de comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecao de Dados - ANPD. Na UFMS, temos um encarregado designado pelo
Reitor, por meio de portaria;

+ Agentes de tratamento: o controlador e o operador;

+ Autoridade Nacional de Protecao de Dados - ANPD: ¢ o 6rgao da administracao
publica federal responsavel por zelar pela protecao de dados pessoais e por regula-
mentar, implementar e fiscalizar o cumprimento da LGPD no Brasil;

« Anonimizacao: utilizacao de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacao, direta
ou indireta, a um individuo;

« Consentimento: manifestacao livre, informada e inequivoca pela qual o titular concor-
da com o tratamento de seus dados pessoais para uma finalidade determinada;

» Eliminacao: exclusao de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado;

« Pseudonimizacao: € o tratamento por meio do qual um dado perde a possibilidade
de associacao, direta ou indireta, a um individuo, senao pelo uso de informacao adi-
cional mantida separadamente pelo controlador em ambiente controlado e seguro
(LGPD, art. 13, §49).
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A LGPD, em seu art. 50, determina que o controlador (UFMS) formule regras
de boas praticas, governanca, acoes educativas e de mitigacao de riscos relacionadas
ao tratamento de dados pessoais. Assim, neste Manual sao apresentadas as praticas
diarias para a execucao de atividades na UFMS, visando garantir o cumprimento da Lei
e promover reflexao sobre a importancia de comportamentos e processos de trabalho
gue priorizem a privacidade e a protecao de dados.

3. QUESTOES GERAIS

3.1. 0 que a LGPD entende por dados pessoais?

« Dado pessoal: € qualquer informacao relacionada a pessoa natural identificada ou
identificavel (LGPD, art. 59, I). A LGPD adota um conceito amplo de dado pessoal,
abrangendo qualquer dado que, isoladamente ou combinado com outro, possa re-
sultar na identificacao de uma pessoa. Assim, € um conceito contextual que englo-
ba toda informacado capaz de identificar ou tornar possivel a identificacdo de uma
pessoa natural. Exemplos: nome, cpf, telefone, telefone celular, e-mail pessoal, en-
dereco residencial, dados bancarios, documento de identidade, fotografias, endere-
co de IP (protocolo de internet), etc.

« Dado pessoal sensivel: é o dado pessoal sobre origem racial ou étnica, conviccao
religiosa, opiniao politica, filiacao a sindicato ou a organizacao de carater religioso,
filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético ou bio-
meétrico, quando vinculado a uma pessoa natural (LGPD, art. 59, II).

Esses dados necessitam de protecao especial, por estarem diretamente relacio-
nados a aspectos mais intimos da personalidade de um individuo e que, se expostos ou
compartilhados, podem causar impacto para a vida pessoal.

3.2. 0 que é tratamento de dados pessoais?

« Tratamento: toda operacao realizada com dados pessoais, como as que se referem
a coleta, producao, recepcao, classificacao, utilizacao, acesso, reproducao, transmis-
sao, distribuicao, processamento, arquivamento, armazenamento, eliminacao, ava-
liacao ou controle da informacao, modificacao, comunicacao, transferéncia, difusao
ou extracao (LGPD, art. 59, X).

O tratamento de dados é um conceito abrangente, que inclui qualquer tipo de
manipulacao realizada com informacdes pessoais, desde o momento da coleta até a
eliminacdao dos dados. Exemplo: frequéncia de estudantes em sala de aula (contém
0 nome); pagamento de diarias (contém dados bancarios); a criacdao de uma lista de
e-mails; 0 acesso a um documento no Sistema Eletrénico de informacdes - SEI que
contenha dados pessoais; a impressao de um arquivo que contenha dados pessoais.

Importante: até mesmo o simples acesso a um sistema para consulta a dados pessoais
é considerado tratamento de dados.
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3.3. Quais sao as bases legais para tratamento de dados?
As hipoteses, chamadas bases legais, em que a LGPD autoriza o tratamento de dados sao:
Bases legais para o tratamento de dados pessoais:

Consentimento pelo titular;

Cumprimento de obrigacao legal ou regulatéria pelo controlador;

Execucao de politicas publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres;

Realizacao de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais;

Execucao de contrato ou de procedimentos preliminares relacionados a contrato do
gual seja parte o titular, a pedido do titular dos dados;

Exercicio regular de direitos em processo judicial, administrativo ou arbitral;
Protecao da vida ou da incolumidade fisica do titular ou de terceiro;

Tutela da saude, exclusivamente, em procedimento realizado por profissionais de
saude, servicos de saude ou autoridade sanitaria;

Para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular; ou

Para a protecao do crédito.

Bases legais para o tratamento de dados pessoais sensiveis:

1. Quando o titular ou seu responsavel legal consentir, de forma especifica e destaca-
da, para finalidades especificas; e

2. Sem fornecimento de consentimento do titular, nas hipoteses em que for indispen-
savel para:

Cumprimento de obrigacao legal ou regulatéria pelo controlador; execucgao, pela
administracao publica, de politicas publicas previstas em leis ou regulamentos;
realizacao de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais sensiveis;

Exercicio regular de direitos, inclusive em contrato e em processo judicial, admi-
nistrativo e arbitral;

Protecao da vida ou da incolumidade fisica do titular ou de terceiro;

Tutela da saude, exclusivamente, em procedimento realizado por profissionais
de saude, servicos de saude ou autoridade sanitaria; ou

Garantia da prevencao a fraude e a seguranca do titular, nos processos de iden-
tificacao e autenticacao de cadastro em sistemas eletrénicos.

3.4. Que principios da LGPD devo me atentar ao tratar dados pessoais?

Além das bases legais, a lei determina que as atividades de tratamento de dados pes-
soais devem observar a boa-fé e ser regidas por dez principios obrigatorios:

1. Finalidade: O tratamento de dados deve ter propdésitos legitimos, especificos e ex-

plicitos, informados ao titular, sem possibilidade de usos incompativeis. O titular
deve saber exatamente para que seus dados serao usados. Se houver mudancas
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no uso planejado para os dados, o titular deve ser informado. Usar dados coletados
para fins diferentes viola a Lei. Na UFMS, os dados sao tratados para cumprir obri-
gacoes legais, regulatdrias, de pesquisa e execucao de politicas publicas. Quando a
administracao publica usa dados pessoais para suas funcoes legais ligadas a poli-
ticas e servicos publicos, nao é necessario obter consentimento, mas é obrigatorio
informar a finalidade e o método de tratamento dos dados.

Adequacao: E a realizacdo do tratamento de dados compativel com as finalidades
informadas ao titular, de acordo com o contexto do tratamento.

Necessidade: E a limitacdo do tratamento ao minimo necessario para a realizacdo
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacao as finalidades do tratamento de dados. S6 é permitida a co-
leta dos dados que sejam estritamente necessarios para aquele tratamento, para
alcancar a sua finalidade.

Livre acesso: E a garantia de que os titulares terdo consulta facilitada e gratuita
sobre a forma e a duracao do tratamento de seus dados, bem como sobre a inte-
gralidade. Também devem estar disponiveis informacoes sobre o tempo em gue 0s
dados permanecerao sob tratamento. Uma violacao clara a Lei é negar-se a forne-
cer a relacao dos dados do titular, que estao em poder do agente de tratamento.
Qualidade dos dados: E a garantia de que titulares terdo seus dados tratados com
exatidao, clareza, relevancia, atualizacao, de acordo com a necessidade e para o
cumprimento especifico da finalidade para os quais os dados foram coletados.
Transparéncia: E a garantia, aos titulares, de informacdes claras, precisas e facil-
mente acessiveis sobre a realizacao do tratamento e os respectivos agentes de tra-
tamento, observados os segredos comercial e industrial.

Seguranca: E a utilizacdo de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas
de destruicao, perda, alteracao, comunicacao ou difusao.

E necessario assegurar ao titular dos dados que, tanto na forma fisica como
l6gica, sera mantida a seguranca e protecao dos seus dados. Se vocé trata dados
pessoais de um titular, deve ser responsavel por tomar medidas de seguranca sufi-
cientes para que tais dados permanecam apenas acessiveis a quem tem permissao
para acessa-los.

Prevencido: £ a adocdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais. E necessario possuir e comprovar que existem
meios que mitigam riscos para o titular dos dados, com atuacao preventiva.

Nao discriminacdo: E tornar impossivel a realizacdo do tratamento para fins discri-
minatorios ilicitos ou abusivos.

Responsabilizacao e prestacao de contas: O agente de tratamento, a qualquer
momento, deve ser capaz de demonstrar a adocao de medidas eficazes que com-
provem a observancia e o cumprimento das normas de protecao de dados pes-
soais, e, inclusive, da eficacia destas medidas. Nesse caso, estamos falando da
Compliance, ou a capacidade de demonstrar que vocé pode cumprir com a regu-
lamentacao pertinente.
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4.BOAS PRATICAS DIARIAS NA EXECUCAO DAS SUAS ATIVIDADES NA UFMS

4.1. Coletar somente dados pessoais necessarios e restritos a finalidade
pretendida

Os servidores de cada Unidade da UFMS devem coletar dados pessoais seguindo
0s principios da finalidade e da necessidade, ou seja, s6 devem coletar o minimo de infor-
macodes necessario de acordo com as leis e regras internas ou externas que se aplicam
aguele tratamento de dados. Isso significa que o uso dos dados deve ser limitado ao
essencial para cumprir seus objetivos, coletando apenas os dados relevantes e necessa-
rios, de forma proporcional e sem excessos para as finalidades pretendidas. Além disso,
é importante que o tratamento dos dados seja feito apenas para propdésitos legitimos,
especificos e previamente informados ao titular dos dados (LGPD, art. 6°, | e Ill).

Providéncia: Sempre que for tratar um dado, é importante se questionar:
11 - Qual a finalidade de obtencao e tratamento deste dado?
1.2 - Preciso obter este dado para atingir a finalidade desejada?
1.3 - Afinalidade da coleta foi informada explicitamente ao titular dos dados?

&.2. Quem pode ter acesso aos dados coletados e armazenados

Os dados pessoais coletados e armazenados pelas unidades e sistemas da
UFMS devem ser acessados e tratados apenas pelos servidores que realmente ne-
cessitam deles para fazer seu trabalho. Cada Unidade precisa tomar medidas para
proteger esses dados.

Isso significa criar diferentes niveis de acesso para os servidores, garantindo
que apenas quem precisa realmente acesse os dados. E importante também revisar
esses acessos regularmente e sempre verificar quem esta acessando os dados.

Providéncias:
2.1 - Estabelecer niveis de acesso ao tratamento dos dados na respectiva Unidade;
2.2 - Revisar periodicamente a possibilidade de acessos na Unidade, tanto nas
pastas de rede, drives, e-mail, quanto em todos os Sistemas utilizados, como por
exemplo: SEI, SGP, Siscad, Sigproj, etc;
2.3 - Providenciar a exclusao do acesso do servidor no caso de remocao ou alteracao
de lotacao ou exoneracao.

Uma das questdes recorrentes é: Todo dado pessoal deve ter seu nivel de
acesso restrito?

N3o. A restricdao de dados € estabelecida na Lei n®12.527, de 18 de novembro de
2011 - Lei de Acesso a Informacao, que define, no art. 31, que:

"Art. 31. O tratamento das informacbes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem das
pessoas, bem como as liberdades e garantias individuais.

§ 19 As informacées pessoais, a que se refere este artigo, relativas a intimi-
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dade, vida privada, honra e imagem:
| - terdo seu acesso restrito, independentemente de classificacao
de sigilo e pelo prazo maximo de 100 (cem) anos a contar da sua
data de producdo, a agentes publicos legalmente autorizados e a
pessoa a que elas se referirem; e
Il - poderao ter autorizada sua divulgacdo ou acesso por terceiros
diante de previsdo legal ou consentimento expresso da pessoa a
que elas se referirem.

§ 29 Aquele que obtiver acesso as informacdes de que trata este artigo sera

responsabilizado por seu uso indevido.” (grifo nosso)

Desse modo, seqguem alguns exemplos de dados que devem ser restritos aos
agentes publicos autorizados e a pessoa a que se referirem:

Documentos de identificacao pessoal (RG, CPF, Matricula Siape, Titulo de Eleitor,
Reservista, etc.);
. Informacdes financeiras ou patrimoniais de uma pessoa;

Informacdes sobre alimentandos, dependentes ou pensoes;

Endereco pessoal;

Numero de telefone ou endereco eletrénico pessoais;

Dados pessoais sensiveis, etc.

Caso algum processo/documento contenha somente o nome do titular, por
exemplo, ndao devera ser restrito, pois nao é uma informacao pessoal relativa a intimi-
dade, vida privada, honra e imagem. Em caso de dlvidas sobre quais dados devem ser
restritos, consulte a encarregada da UFMS, pelo e-mail encarregado.lgpd@ufms.br

4.3. Comunicacoes e uso de sistemas

Os meios de comunicacao gque utilizamos no cotidiano envolvem o compartilha-
mento de dados pessoais. Atencao entao para algumas regras que evitam o comparti-
Ihamento desnecessario de dados pessoais:

1. As mensagens destinadas a mais de um servidor, estudante, terceirizado ou ex-
terno deverao ser enviadas no modo Cépia Oculta, sem mostrar os enderecos de
e-mails de todos os destinatarios (art. 7°, da Instrucao Normativa Conjunta N° 2 -
Agecom/Agetic/Proadi/UFMS, de 9 de agosto de 20217);

2. Para manter a seguranca no uso dos e-mails e garantir que suas comunicacdes de tra-
balho na UFMS estejam protegidas, sempre use seu e-mail institucional com o dominio
@ufms.br. Além disso, nas comunicacdes com a Comunidade Universitaria, também
envie as mensagens para os e-mails institucionais dos estudantes ou servidores;

3. Antes de encaminhar o e-mail recebido, observe se o corpo do texto tem refe-
réncias dados pessoais de remetentes e ou destinatarios anteriores. Se positi-
VO, pseudonimize-os;

4. Se precisar solicitar copias de documentos, seja por e-mail, outro meio eletrénico
ou fisico, certifigue-se de que isso esta relacionado a finalidade da coleta de dados
pessoais. Além disso, caso seja necessario armazenar essas copias, garanta que o
armazenamento impeca o acesso de pessoas Nao autorizadas;
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10.

1.

12.

13.

4.

A eliminacao de documentos que contenham dados pessoais deve ser feita de
um modo seguro para evitar que pessoas nao autorizadas tenham acesso a es-
sas informacoes;

Antes de se ausentar de sua estacao de trabalho, blogueie a tela do computador,
como medida de seguranca e privacidade, para evitar que pessoas nao autorizadas
acessem arquivos ou Sistemas com dados pessoais ou informacoes sigilosas. Con-
figure o blogueio automatico da tela apés um tempo sem uso. Se nao souber fazer
isso, entre em contato com a Agéncia de Tecnologia da Informacao e Comunicacao
- Agetic para obter ajuda na configuracao do blogueio.

Nao deixe anotacdes com login e senha no monitor do seu computador, em post-its
ou rascunhos ou em agendas fisicas;

Adote senhas fortes com pelo menos dez caracteres, contendo letras maiusculas,
minusculas, numeros e caracteres especiais. Crie habito de trocar regularmente
suas senhas;

Ative autenticacao de dois fatores nas plataformas que utilizam e tenham esta funcao;
Blogueie cameras e microfones se eles nao estiverem em uso;

Nao abra e-mails duvidosos e nao clique em links suspeitos;

Nao compartilhe dados pessoais, por meio de aplicativos de mensagens que nao se-
jam de uso institucional, como WhatsApp e Telegram. Para o tratamento de dados
pessoais devem ser utilizados 0os meios de comunicacao, canais oficiais e sistemas
disponibilizados e requlamentados pela Agetic. Mensagens pessoais s6 devem ser
compartilhadas nos aplicativos de mensagens caso a Unidade utilize uma conta
corporativa da UFMS no Whatsapp;

Evitar utilizar o aplicativo WhatsApp ou outros aplicativos de mensagens para tra-
tar de assuntos institucionais porque nao sao rastreaveis. Se necessario, prefira as
listas de transmissao e ative a autenticacao de dois fatores, visando proteger as in-
formacoes. O servidor docente, técnico-administrativo, ou estudante é que deve ter
0 interesse de participar de quaisquer grupos, inclusive, com a opc¢ao de sair deles
a qualquer momento, sem prejuizo académico;

GravacOes de reunides/aulas contém dados pessoais (nomes e rostos dos partici-
pantes, por exemplo). Caso seja necessario realizar gravacao, informe os participan-
tes e solicite o consentimento. Nao compartilhe estes arquivos com terceiros para
garantir a privacidade dos participantes.

&4.4. Dados pessoais que estejam em documentos fisicos (papel), o que fazer?

Deverao ser arquivados em armarios ou gavetas com chave. Nao deixe documen-
tos fisicos com dados pessoais expostos sobre as mesas/estacdes de trabalho.
Dialogue com a Secretaria de Documentacéo Institucional/Arquivo Central/Age-
com, para guardar os documentos que tém dados pessoais no arquivo central,
em vez de sua Unidade.

Tenha maior atencdo com as cépias impressas e planilhas que contenham da-
dos pessoais. Vocé deve guardar em lugar seguro — armario ou gaveta com
chave, ou descartar de forma segura. Evite fazer copias e planilhas em excel
impressas desnecessariamente.

Em que pese a sustentabilidade, nao reaproveite como rascunho papel ou dis-
positivo que contenha dados pessoais.
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Para mais informacdes sobre a protecao de dados, a UFMS disponibiliza
um portal completo sobre a LGPD no endereco Igpd.ufms.br, contendo toda a
legislacao aplicavel, normasinternas da UFMS, capacita¢des, guias e documentos
técnicos e perguntas frequentes.

Em caso de duvidas e sugestdes de melhoria das boas praticas, entre em
contato com o encarregado de dados da UFMS:

E-mail: encarregado.lgpd@ufms.br
Telefone: 3345-7789 ou 7021
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